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Art. 1 - Definizioni
a) GENUAnet e il sistema integrato di reti dell'UniversitagleStudi di Genova ed & composto da:

rete geograficarealizza l'interconnessione dei poli genoveseembli distaccati dell'Universita
di Genova e comprende collegamenti verso I'estdalibAteneo; per poli si intendono edifici o
gruppi di edifici nei quali sono dislocate strutéuuniversitarie;

reti comprensoriatiall'interno di un polo, realizzano l'interconnésse fra le reti locali e la rete
geografica;

reti locali: realizzano le interconnessioni interne alle stoué universitarie

rete wirelessli Ateneo (GENUAwi-fi)

b) GENUAwi-fi & la rete componente GENUAnet realizzata con legio wireless, gestita in modo
centralizzato e utilizzabile da coloro che dispongodelle credenziali personali UniGePASS;
complementa la rete cablata (wired);

d)

UniGePass< il sistema di autenticazione di Ateneo, che eotesagli utenti di accedere alla rete e alla
maggior parte dei servizi informatici mediante leedenziali personali UniGePASS, attualmente
costituite da nome utente e password;

Rete GARRe la Rete Italiana dell'Universita e della RicerBaientifica ed é costituita dall'insieme dei
servizi di collegamento telematico, dei servizgdstione della rete, dei servizi applicativi e wiitit gli
strumenti di interoperabilita gestiti dal ConsomiuGARR;

e) AUP (Acceptable Use Policy) GARRono le regole di corretto utilizzo e comportatoegmanate dal
Consortium GARR, alla quali sono soggetti gli entiorizzati ad accedere alla Rete GARR.

Art. 2 — Gestione del Sistema Integrato di Reti d'Ateneo

1) Il coordinamento tecnico e operatidd GENUAnet compete al Centro Servizi Telematithf®rmatici
di Ateneo (CSITA).

2) CSITA supporta direttamente e completamentedtizzazione e la manutenzione della rete geografic
delle reti comprensoriali e di GENUAwi-fi.



3)
4)

5)

Le apparecchiature (router, switch o ripetitdri)nterconnessione alle Dorsali di Rete dell'Agen
rientrano nell'ambito operativo di CSITA.

La gestione delle reti locali viene demandal @pettive Strutture, fatta eccezione per leloetali
dell’Amministrazione Centrale, che sono gestitettiimente da CSITA.

Le Strutture possono chiedere a CSITA di foreirpporto per la gestione delle reti locali con aiitd e
oneri che verranno definiti congiuntamente di vaitaolta.

Art. 3 - Realizzazione delle reti locali delle stru  tture

1)

2)

3)

4)

Nella progettazione di nuovi edifici e nelletmigturazioni I'Ateneo prevede e finanzia la corsm@se in
rete locale di ogni postazione telematica di lavo studio (cablaggio standard) di ciascuna &traf
comprese le apparecchiature di rete.

Tali realizzazioni sono eseguite tenendo presdntdegnenti di seguito elencati:

a) Il dimensionamento del cablaggio standard (nordeprese per stanza di lavoro o aula didattica) e
basato sul concetto di postazione di lavoro confiaitie dalle norme internazionali (ISO 11801, EN
50173, EIA/TIA 569, CEI EN50174-1 e 2, ecc.)

b) A supporto del cablaggio standard, I'Ateneo peole, per ogni rete locale di struttura, appaiati d
rete con un numero di porte di accesso per le pedsmatiche attive sufficiente a servire
adeguatamente gli elaboratori e gli altri nodieteresistenti al momento della realizzazione
dell'impianto.

Laddove esistano impianti fuori norma od obsptehel caso in cui una rete locale di struttukesuiti

insufficiente alle necessita della Struttura stessaichiesta della Struttura o su proposta diT@SI

I'Ateneo partecipa al 50% delle spese di ricablaggd aggiornamento. Il rimanente 50% rimane a

carico della Struttura. Questi interventi sono tiff&i rispettando le seguenti modalita:

a) La Struttura che intende richiedere I'esecuzmpere di cui al comma 2 da parte di CSITA, o il
cofinanziamento all'Amministrazione - nel caseimpreferisca procedere in proprio -, deve inviare
una circostanziata richiesta scritta indirizza@SiTA

b) Le priorita di intervento sono definite da CSIfhall'ambito della programmazione della rete
Metropolitana di Ateneo

c) Gli aggiornamenti o ampliamenti devono tenemgcalello stato dell'arte della tecnologia dellé re

d) L'Ateneo assegna annualmente a CSITA, che ma gisporre con piena autonomia, uno specifico
budget per piccoli interventi di estrema urgenza.

Le Strutture possono procedere, totalmente prigrepese, all'ampliamento o modifica delle prepeiti
locali di struttura, anche al di fuori della progmaazione di Ateneo purché nel rispetto delle norraat
vigente e delle regole di seguito riportate.

Le Strutture che intendono procedere a nuov&reaioni o a modifiche delle proprie reti locatino
tenute a presentare preventivamente a CSITA ilgitoglelle opere che intendono realizzare, fornendo
le caratteristiche degli apparati e l'opportunautdeentazione aggiuntiva, completa delle specifiche
metriche dell'impianto. Il procedimento e disciglio dalle seguenti disposizioni:

a) CSITA fornisce un parere tecnico scritto sulgatto, indicando quali interventi possono essere
messi a carico parziale o totale del Bilancio Ursitario. Il parere tecnico di CSITA e vincolante

b) In caso di compartecipazione alle spese da paitdmministrazione, a seguito della verifica con
esito positivo da parte di CSITA della congruith dusto della realizzazione proposta con i prekzi d
mercato, viene concordata tra la Struttura e CSIia pianificazione dei lavori e definita una
programmazione degli impegni di spesa

c) La Struttura puo anticipare la quota di finanmato di competenza delBilancio Universitario,
previa approvazione scritta di quest'ultima, opmastenere interamente la spesa a titolo definitivo

d) Aifini del'ammissibilita del progetto, gli appati di rete da installare a cura delle Struttieeono
essere conformi agli standard di gestione remotacedssibili in remoto, in caso di necessita, anche
dai tecnici di CSITA

e) Al termine di ogni modifica di una rete localesttuttura, il Responsabile della Struttura deve
consegnare a CSITA copia della documentazione camspra di:

« certificazione del cablaggio in base alla normatigaionale ed internazionale vigente
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« parametri di configurazione degli apparati installa

« eventuali password non privilegiate delle apparietahe di rete installate, che permettano il
monitoraggio in caso di problemi ed emergenze

« pianta aggiornata che riporti la topologia fisiclagica della rete locale della struttura

f) In mancanza di questi dati, CSITA non configararei nodi delle dorsali di rete di Ateneo, alcuna
connessione con gli apparati di rete della Stratoggetto della modifica; la rete di struttura nirda
guindi non connessa alla rete di Ateneo.

Art. 4 - Interconnessione delle reti locali di stru ttura al sistema di reti di
Ateneo, alla Rete della Ricerca (GARR) e a Internet

1)

2)

3)

4)

5)

6)

L'Universita assicura la connessione di ogré tetale di struttura al proprio sistema di retirpficando
i collegamenti e le bande trasmissive previsteaseballe esigenze della Struttura e alle dispaotgitai
Bilancio Universitario, stabilendo, qualora neceigsde bande massime di utilizzo verso i collegathe
metropolitani, regionali, nazionali ed internazibna

Nessuna Struttura puo attivare connessioni amerdelle proprie reti locali di struttura con deeai
altre Strutture, se non concordate ed approvaieptigamente da CSITA.

La connessione tra Enti esterni o ospitati Aheo e la rete di Ateneo ( es.ASL , Regione, Guarjue
valutata in relazione alle finalita istituzionakgli Enti coinvolti e dalla loro struttura orgarétiza.
L'ammissibilita della connessione é valutata ddédato ICT del Rettore e regolamentata da una
convenzione approvata dagli Organi accademici.

La gestione delle interconnessioni comuni ad BEhti € condotta da CSITA insieme ai rispettiestpri
degli Enti stessi, secondo protocolli definiti dagtcordi specifici di cui al punto 3).

Ogni struttura che, a protezione della propeta tocale, impiega firewall € tenuta a comuni@are
concordare con CSITA la configurazione degli staasnodo tale da assicurare l'accesso ai servizi d
Ateneo dalle postazioni locali.

Nell'ambito dell'attivita di monitoraggio delk@nnessione da e verso GARR e Internet, CSIT Aatiatt
dati di traffico secondo modalita conformi alla mativa vigente.

Art. 5 - Protocolli supportati

1)

2)

3)

Nel sistema di reti di Ateneo viene garantiteupporto della famiglia di protocolli TCP/IP.

Le Strutture possono utilizzare al loro internotenaltri protocolli, dandone comunicazione prewenti
a CSITA, a condizione che le apparecchiature draunnessione tra la rete locale di struttura e |l
sistema di reti di Ateneo assicurino che i protb@ggiuntivi possano essere totalmente confini a
rete locale di struttura.

Qualora le esigenze di connessione alla retemale ed internazionale lo richiedessero, veitatstper
tempo un piano di migrazione al/ai nuovi protocolie affronti i problemi tecnici e gli aspetti
economici e al quale ogni Struttura dovra adeguarsb i tempi che verranno stabiliti per poter
mantenere la connettivita all'esterno. Per le &ireitche non si adeguassero per tempo sara pessibil
garantire la sola connettivita interna alla retsale di struttura.

CSITA definisce il piano di indirizzamento IP@ENUANet e assegna gruppi di indirizzi IP privati
(validi per le comunicazioni interne e utilizzalpler I'accesso internet via gateway/proxy) e gruppi
indirizzi IP pubblici, da utilizzare nei casi inicdnecessario l'accesso diretto ad internet.

Art. 6 - Referenti ICT di Struttura

1)

2)

Il Responsabile di ogni Struttura deve comur@@CSITA i nominativi del referente ICT di Strutie
del suo sostituto per le problematiche di retef@erimatiche. Il referente o il suo sostituto possono
afferire anche ad altre Strutture. Nelle more deliddetta comunicazione il referente € identificato
responsabile della struttura.

| referenti vengono periodicamente istruiti ggiarnati mediante corsi organizzati da CSITA in
collaborazione con I'Ufficio preposto alla formaztodel personale tecnico-amministrativo dell’Ateneo
La partecipazione ai corsi € obbligatoria. L'istome e I'aggiornamento su temi di limitata entita e
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3)
4)

5)

6)

7

difficolta viene effettuata di norma via posta glmtica.

E compito dei referenti conoscere la topologibadblaggio ed i nominativi dei responsabili e¢stgri
dei vari elaboratori in rete, per la rete localealinpetenza.

CSITA scambia con i referenti di Struttura glvisi relativi alle interruzioni di rete, alle prtamatiche
di sicurezza, all'attivazione/sospensione di seovidispositivi.

| referenti costituiscono il punto di riferimentdigello di Struttura per la diffusione delle infoazioni
di interesse dell'utenzéermo restando che quelle di interesse genemarso inviate direttamente da
CSITA.

| referenti devono poter accedere, in caso déssita, ai locali dove sono installati apparatinessi alla
propria rete locale di struttura o dove comungpeesente una qualsiasi parte della rete locale di
struttura, anche se non usata correntemente da aente o non connessa ad alcun apparecchio.

| referenti curano I'attribuzione degli indiriaP per il collegamento di apparati alla rete leca
struttura nell’ambito del pool assegnato da CSlmAntenendo la corrispondenza fra indirizzo IP,
dispositivo connesso alla rete e utente.

Art. 7 - Accesso alla rete

1)
2)

3)

4)

5)

6)
7

8)
9)

La Rete GENUAnNet pu0 essere usata esclusivarpente attivita istituzionali.
L'accesso alla Rete di Ateneo dovra, comunqua qdalsiasi caso, essere conforme alle regolslista
dall'AUP del GARR che costituisce parte integratgkpresente regolamento (Allegato A).

Convenzioni di Ricerca tra I'Ateneo ed altriignibblici o privati possono, previo parere favarievdel
delegato ICT del Rettore, prevedere un utilizzéediésorse della rete dell’'Universita limitatameatgi
appartenenti agli Enti in questione, che partedigilte attivita oggetto delle convenzioni, e per le
attivita ad esse relative.

Tutti gli utenti a cui viene fornito accesscadiete GENUAnNet devono essere identificati ed
identificabili.
L'Universita fornisce le credenziali personatiiG@ePASS che consentono di accedere alla retae all

maggior parte dei servizi informatici dell'Atenémmodo automatico a ogni dipendente e studerge e,
richiesta del responsabile di struttura, a ultédoHaboratori e utenti temporanei.

L’accesso a Internet da postazioni accessibgulblico puo essere effettuato solo con accreditao
con credenziali personali e verra trattato a naditagge.

Tutti gli indirizzi IP utilizzati devono esseregistrati a cura del referente ICT tramite il $sgsovDomain
Name System su server di Ateneo o server locale.

L'autoassegnazione dell'indirizzo IP € espresstarvietata.
CSITA si riserva di disconnettere i calcolatoon registrati collegati in rete.

Art. 8 - Registrazione e uso di nomi a dominio

1)
2)

3)

4)

5)

6)

L'Ateneo é titolare dei nomi a dominio di IléiNo unige.it e unige.eu .

La registrazione di domini di struttura di iNéllo viene richiesta a CSITA dal responsabildalel
struttura.

La richiesta di domini di lll livello per siti &b di Corso di Studi, progetto, convegno, laborajatc.
deve pervenire a CSITA dal responsabile dell’atieid essere controfirmata dal responsabile della
struttura che ospita il server.

Per la registrazione di ulteriori domini diiNello il responsabile della struttura deve préasnla
dichiarazione di assunzione di responsabilit?ABK (Access Port Administrator) GARR dell'Ateneo
che, a sua volta, invia la richiesta del nome aidanal Consortium GARR.

La registrazione dei domini ha una scadenzadeap e deve, pertanto, essere rinnovata
periodicamente.

| domini registrati dall'Ateneo non possono essdilizzati per calcolatori connessi a reti eséea
GENUAnet.



Art. 9 - Applicazioni e servizi sulla rete

1) Le applicazioni in rete devono, in qualsiasi @mhrispettare I'RFC 1855 "Netiquette Guidelines",
I'Acceptable Use Policy della rete GARR ed ogmisalégge, norma o regolamento relativo alla
particolare rete utilizzata.

2) Le strutture sono tenute a comunicare a CSl@vefhituale presenza di server il cui uso non é&icataf
alla rete locale e a presentare preventivamentiaamento che illustri eventuali servizi on-lireec
intendono realizzare o modificare, completo dgblec#fiche relative a protocolli, criteri di accesso
autenticazione.

3) CSITA ha facolta di mettere in atto tutte le unéstecniche necessarie a garantire quanto prewis$to
precedente comma 1) e di disattivare il traspart@istema di rete di Ateneo per applicazioni con
rilevante impatto sulla sicurezza o sulla dispditébdella rete, realizzate senza il suo parererewole
e notificate come tali alla Struttura.

Art. 10 - Responsabilita dell'utente

1) Gli utenti di GENUAnNet sono soggetti a tuttedsponsabilita dettate dalla normativa vigente ed
applicabile, tra cui si sottolineano le seguerngote:
« l'accesso alle risorse di calcolo e reti € persgoaalon pud essere condiviso o ceduto;

- laresponsabilita del contenuto dei materiali ptbaodiffusi attraverso la rete e delle persone lch
producono e diffondono;

- gli utenti sono responsabili per la protezionedidi utilizzati /o memaorizzati nei sistemi in cui
hanno accesso.

2) Gli utenti sono tenuti a mantenersi aggiorratitrollando periodicamente le norme techiche etgana
da CSITA.

Art. 11 - Accesso alla rete attraverso tecnologiaw  ireless

1) L'accesso alla rete wireless e soggetto agisstencoli di tipo generale gia illustrati, madelicatezza
del mezzo trasmissivo suggerisce di esaminarefggeoente il problema. In particolare, si dovra
prestare attenzione alle reti utilizzabili da stutile visitatori.

2) GENUAwi-fi, la rete wireless di Ateneo, € utitebile da coloro che dispongono delle credenziali
personali UniGePASS; il processo di autenticazmaecesso € gestito centralmente da CSITA.

3) L'ampliamento della rete locale di struttura faate tecnologia wireless € soggetta alle seguentne:

« per linstallazione di un access-point wirelesgkiesta la presentazione preventiva di un progetto
operativo a CSITA; il parere favorevole del Cer#raincolante per il collegamento a GENUAnet

« il processo di identificazione, autenticazione eeaso, compresa la conservazione a norma di legge
dei dati relativi, € a carico della struttura

« devono essere rimossi, 0 adeguatamente riconfigucatra della struttura, gli access point non
autorizzati o comunque configurati in modo impropri

Art. 12 - Accessi alla rete dall'esterno

1) L'Ateneo mette a disposizione del personale nlegeéecnico-amministrativo nonché degli studenti,
tramite CSITA, strumenti e modalita per l'accedsseavizi di Ateneo dall'esterno della rete GENUANne

2) Qualora una Struttura intenda intraprenderezémhiiautonome di fornitura di accesso remoto, il
responsabile della stessa deve darne preventivardéoazione scritta a CSITA, garantendo I'adozidne d
tutte le misure atte a prevenire intrusioni e/tiai illeciti e a conservare a norma di legge ii delativi
alle connessioni.

Art. 13 - Violazioni
1) CSITA puo in qualsiasi momento, temporaneamersenza necessita di preventivo awviso,
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disconnettere una rete locale o un calcolatoreEldBAnet, o disattivare le credenziali di accesso
UniGePASS, qualora la disattivazione sia necesgarigiarantire l'integrita o il funzionamento della
rete di Ateneo.

2) .Le violazioni accertate sono fonte di respoilgaldisciplinare, con possibile esclusione perprae
dall'accesso a GENUAnet

Art. 14 - Norme tecniche attuative

1) Costituiscono parte integrante del presentelaegento le norme tecniche attuative, la cui defome e

modifica viene demandata a CSITA.
Tali regole vengono comunicate al Rettore, cheankaghit ampia diffusione, e pubblicate sul sitdowe

del Centro fww.csita.unige.ix.

Art. 15 — Entrata in vigore

Il presente regolamento entra in vigore il trentesd giorno successivo alla pubblicazione del Decreto
Rettorale di emanazione mediante affissione all’Albell’Ateneo — Via Balbi n. 5;



